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A BO CONG AN _ CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH QUANG NGAI Déc lap - Tw do - Hanh phiic

Sé: 94y /HD-CAT-ANM Quang Ngdi, ngay()lthéng § ndim 2025

V/v huéng din cong tic ra soat,
lap ho so de€ xuat cap do an toan thong tin
doi voi cac hé thong thong tin

Kinh gti:
- Uy ban Mit tran T quéc Viét Nam tinh;
- Van phong UBND tinh;
- Van phong Doan PBQH va HDND tinh;
- Céc s, ban, nganh va hoi doan thé tinh;
- UBND cac x&, phuong, dédc khu;
- Truong Pai hoc Pham Vin Pong;
- Cao dang Céng dong Kon Tum, Cao ding Viét Nam -
Han Quéc - Quang Ngai.

Cén cu Luat An toan thong tin mang ngay 19/11/2015;

Cén ctr Nghi dinh s 85/2016/NB-CP ngay 01/7/2016 ctia Chinh phii v& béo
dam an toan hé théng thong tin theo cap 46 (Nghi dinh 85);

Cin ct Thong tu sb 12/2022/TT-BTTTT ngay 12/8/2022 ctia B§ Thong tin va
Truyén thong Quy dinh chi tiét va hudng dan mot sé didu cla Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cta Chinh phti vé bao dam an toan hé théng théng
tin theo cap do (Théng tu 12);

Cian ctr Chi thi s6 09/CT-TTg ngay 23/2/2024 cta Thu tuéng Chinh phu vé

viéc tuén thu quy dinh phap luét va tdng cudng bao dam an toan hé théng thong tin
theo cip do;

Can ct Thong tu sé 09/2025/TT- BCA ngay 25/02/2025 cua B¢ truong B
Cbéng an quy dinh chiic ning, nhiém vu, quyén han va td chtc bd may cia Coéng an
tinh, thanh phd truc thudc Trung uong;

Thuc hién chu truong sap xép, tinh gon bd méy sau qua trinh sap nhép cac
don vi, dia phuong va nham dam bao an toan thong tin, an ninh mang phu hop véi
quy dinh hién hanh, ddng thoi tao tién dé cho viée trién khai cac giai phap bado dam
an toan thong tin, an ninh mang mot cach hiéu qua, ding trong tdm, trong dlem
Cong an tinh d nghi Thu trudng céc co quan, don vi, dia phuong trién khai mot sb
ndi dung nhu sau:

1. D01 vOi cdc co quan, don vi sau sap nhép co cac hé théng thong tin (HTTT)
da duoc cip c6 thdm quyén phé duyét cap d6 an toan thong tin (ATTT) trudc day,
néu HTTT khéng c6 su thay doi hodc co thay d6i nhung khong anh hudng dén cap
do ATTT da dugc phé duyét thi tién hanh bdo cdo hién trang vé Cong an tinh trwoc
ngay 06/8/2025, trong d6 tap trung lam rd:

-Tén HTTT va cép do ATTT da duoc phé duyét.
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- Quyét dinh cip do ATTT va Phuong 4n bio dam ATTT theo cap d6 tuong
ung da duoc phé duyét

- M ta tém tat vé su thay doi (néu cd) khong anh huong dén cip d6 ATTT da
dugc duyét (nhuw thay doéi tén goi, dia chi tru s6, co cdu t6 chitc ndi bé nhung khong
thay doi vé chitc ning, pham vi hoat dong, quy mé xir Iy, hay logi thong tin duoc xir
ly boi HTTT).

- X4c nhan ring HTTT van dép tng cic yéu ciu bao dam ATTT theo cép dd
da dugc phé duyét.

2. Pbi v6i céc co quan, don vi, dia phuong ¢6 HTTT moi phat sinh do sap nhap,
c6 thay doi vé chirc néng, pham vi, quy mo... anh hudng dén cip d6 hodc trién khai
HTTT mai, dé nghi lap hd so d& xuét cip do ATTT cho cac HTTT theo quy dinh hién
hanh va can tuan thi day dd quy trinh sau (C6 tai liéu hudng dén chi tiét kém theo'):

() Xac dinh va phén loai hé thong théng tin; xac dinh don vi chi quan hé
théng thong tin, don vi van hanh hé thdng théng tin theo quy dinh tai céc Piéu 5, 6
Nghi dinh 85 va cac Piéu 4, 5, 6 Thong tu 12.

) X4c dinh loai thong tin dugc xur ly thong qua HTTT theo quy dinh tai
khoan 1 Diéu 6 Nghi dinh 85.

() Xac dinh, xéy dung ho SO clp d6 theo quy dinh tai bidu 7 dén Piéu 11
Nghi dinh 85. Hb so d& xuét cAp do giri vé Cong an tinh (qua Phong An ninh mang
va phong, chéng toi pham st dung cong nghé cao) trude ngay 24/8/2025 dé duoc
tham dinh, phé duyét (H6 so gom: 01 bo hé so ban gidy, 01 bé hé so ban dién tir
dwoc ky s6 day it vao cdc néi dung thanh phan va kém theo 01 tdp tin mém c6 dinh
dang “.docx” d@é thudn tién cho viéc xit Iy).

@ Ve trién khai phuong an bao dam an toan théng tin: Pon vi van hanh HTTT
t6 chirc trién khai phuong én bao dam an toan thong tin theo phuong an thuyet minh
trong Hb so d& xuét cap do sau khi duge phé duyét va ban hanh Phuong én Ung phé
su cb, bao dam ATTT ddi vé6i HTTT cua don vi (hoan thanh truéc ngay
15/10/2025).

Trong qué trinh trién khai, néu c6 khé khin, vuéng méc, dé nghi céc co quan,
don vi, dia phuong chi dong lién hé Cong an tinh (qua Phong An ninh mang va
phong, chong t6i | pham sur dung cong nghé cao. Pdu moi lién hé: D/c Pai 1ty Hupnh
Thé Duy, s6 dién thogi: 0915464247, thu dién tr:  htduypa05-
cal@quangngai.gov.vn) dé duoc hudng dén, hd tro.

Pé nghi cac dong chi quan tim chi dao thyuc hién. &

Noi nhin:

- Nhu trén;

- UBND tinh (bao céo);
- Lanh dao Céng an tinh;
- Phong Tham muu;

- Luu: VT, ANM(D1).

- Phu luc I : Quy trinh thuc hién xac dinh cép do an toan thong tin.
- Phu luc I : Xac dinh cqp d6 an toan théng tin.
- Phu luc 11 : Xay dung hd so cip d6, tham khao méu hd so va mau vin ban xac dinh cip do an toan hé thdng thong tin.
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PHU LUCI

QUY TRINH THUC HIEN XAC PINH CAP PQ AN TOAN THONG TIN
(Kem theo Céng vin s6I  /CAT-ANM ngay 01/%/2025 ciia Céng an tinh)

Quy trinh

thue hién Noi dung thue hién

Ghi chu

L. P6i véi hé thong thong tin chia cac s6, ban nganh, UBND cip xa

r

d6 an toan hé théng thong tin

Céc s6, ban nganh, UBND cép xa giti hd so dé xuét cip d6 an toan
Budc 1 | hé thong thong tin vé Cong an tinh dé tham dinh va phé duyét cap

Hb so mwB“

1. T trinh d& nghi thdm dinh, phé duyét Ho
so dé& xuét om@ do an toan hé %mbm thong
tin;

2. H6 so dé xuét cip d6 an toan hé thdng
thong tin.

thdm dinh hd so

Buéc 2 | 1. Néu hd so dam bao yéu cAu, s& l1ap Béo céo thAm dinh.
2. Néu hd so khong dat yéu cdu s& d& nghi Pon vi trinh giai

trinh, bd sung.

Cén ct ho so cua Pon vi trinh, Cong an tinh tién hanh kiém tra,

Béo cdo thim dinh ctia Cong an tinh -

Budc 3
duyét

Céng an tinh ban hanh Quyét dinh phé duyét cap d6 an toan hé
thong thong tin (fruong hop cdp do 2). Trudng hop hd so dé
xuat cap do 3, Cong an tinh s€ trinh UBND tinh xem xét phé

Ocvi dinh phé duyét cdp d6 an toan hé
théng théng tin dbi véi hé thdng théng tin
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] ~ PHULUCIT A
XAC PINH CAP DO AN TOAN THONG TIN
(Kem theo Céng van so6 Uy /CAT-ANM ngay 01 /%/2025 ciia Céng an tinh)

1. Xac dinh loai thong tin hé thong thong tin xir Iy
Mot hé thdng théng tin c6 thé xur ly céc loai thong tin dudi day:

- Théng tin céng cong la thong tin trén mang ctia mét t6 chire, ¢4 nhan duoc
cong khai cho tat ca cac doi tugng ma khong can xac dinh danh tinh, dia chi cu
thé cua cac doi tuong do;

- Thong tin riéng la thong tin trén mang ctia mét to chirc, ca nhin ma to
chure, ca nhan do khong cong khai hodc chi cong khai cho mot hoac mot nhom
do1 tugng da duoc xac dinh danh tinh, dia chi cu thé;

- Thong tin c4 nhan 13 thong tin trén mang gin véi viée x4c dinh danh tinh
mot nguoi cu thé;

- Thong tin bi mat nha nudc la thong tin & mic Mat, Tbi Maét, Tuyét Mat
theo quy dinh cua phap luat vé bao v€ bi méat nha nudec.

C4c loai thong tin & trén dugc phan loai theo tinh bi mat ting dan tir thong
tin cong cong; théng tin ri€ng, ca nhan; thong tin bi mat nha nudc. Khi xac dinh
cip d6 cin cir theo théng tin hé théng xr 1y thi ta chi cn x4c dinh loai théng tin
nao cé tinh bi mat cao nhét, loai thong tin dé s€ quyét dinh cép do cua hé théng
théng tin can x4c dinh cép do.

Vi du: Hé théng thong tin c¢6 xtr Iy thong tin bi mat nha nudc thi cip do tbi
thiéu 1a cap do 3. Hé thong c6 xu ly thong tin riéng hodc thong tin ¢4 nhan thi cap
d6 t6i thiéu 1a cap do 2.

2. Xac dinh loai hinh hé thng théng tin

HQ théng thong tin dugc phan loai theo churc nang phuc vu hoat dong nghiép
vu bao gom 04 loai nhu sau:

(1) Hé théng thong tin phuc vu hoat dong ndi bo 1a hé théng chi phuc vu
hoat dong quén tri, van hanh ndi bd cla co quan, t6 churc. Bao gém nhung khong
gidi han céac hé théng thong tin sau: He théng thu dién tu; Hé thong quan ly van
ban va diéu hanh; Hé thdng hop, hoi nghi truyén hinh truc tuyén; Hé théng quan
ly théng tin cu thé (nhdn sw, tai chinh, tai san hodc linh viee chuyén mén nghiép
vu cu thé khdc) hodc hé thdng quan ly théng tin tdng thé (tich hop qudn Iy nhiéu
chikc ndng, nghiép vu khdc nhau); Hé théng xir 1y théng tin ndi bo.

(2) Hé thdng théng tin phuc vu nguoi dén, doanh nghiép 1a hé thong truc
tiép hosc hd tro cung cap dich vu truc tuyen bao gdm dich vu céng truc tuyén va
dich vu truc tuyén khéc trong cac linh vuc vién thong, cdng nghé thong tin, thuong
mai, tai chinh, ngan hang, y té, gido duc va céac linh vuc chuyén nganh khéc. Bao
gdm nhung khong gi6i han cac hé théng théng tin sau: Hé thdng thu dién tir; Hé
théng quan ly van ban va diéu hanh; Hé théng mot cira dién ta; HE théng trang,



cong thong tin dién tir; Hé thdng cung cép hoic hd trg cung cap dich vu truc tuyén;
Hé thong cham soc khach hang.

(3) Heé théng co sé ha ting thong tin 1a tép hop trang thiét bi, dudng truyén
dan két ndi phuc vu hoat dong chung ctia nhiéu co quan, t6 chirc nhu mang dién
rong, co s¢ dit lidu, trung tdm dir liéu, dién toan dam may; xac thuc dién tir, ching
thuc dién tir, chir ky s; két ndi lién thong céc hé thdng théng tin. Bao gdm nhung
khong gioi han cac hé théng théng tin sau: Mang noi bg, mang dién rong, mang
truyén so liéu chuyén dung,; Hé théng co s¢ dir liéu, trung tam dir liéu, dién todn
dam mdy; Hé thong xdc thue dién tir, chiing thuc dién ti, chit ky s6; Hé thong két
néi lién thong, truc tich hop cdc hé thong thong tin.

(4) Hé théng théng tin diéu khién cong nghiép 1 hé théng c6 chic ning
giam sat, thu thap dir lidu, quan 1y va kiém soat cac hang muc quan trong phuc vu
c‘heu khién, van hanh hoat déng binh thuong cta cac cong trinh xay dyng. Bao
gbém nhung khéng gidi han cac hé thong thong tin sau: Hé z‘hong diéu khién lgp
trinh dwoc (PLCs); Hé thong diéu khién phdn tan (DCS); Hé thong gidm sdt va
thu thap dit lieu (SCADA).

Ngoai céc hé théng thong tin duoc phan loai ¢ trén thi con ¢6 cac hé thng
théng tin khac duoc su dung dé truc tiép phuc vu hogc hd tro hoat dong nghiép
vu, san xuét, kinh doanh cu thé cua co quan, t6 chtic theo linh vuc chuyén nganh.

3. X4c dinh cap d9 an toan hé thong thong tin

Tiéu chi xac dinh cap d6 an toan hé thong théng tin tir cip do 1 dén cap do
5 dugc quy dinh tai Nghi dinh 85 tu Piéu 7 dén Piéu 11.

Xéac dinh cap dd dua vao cac tiéu chi co thé duoc thuc hién theo céc truong
hop sau:

- Trudng hop xac dinh cap d6 dua vao thong tin ma hé thong dé xu ly: Hé
théng thong tin cap do 1 chi xur ly théng tin cong cong; He thong thong tin co xu
ly thong tin riéng, thong tin ca nhan, cap do dé xuat to thleu la cap d6 2; He théng
thong tin cé xu ly thong tin bi mat nha nudc, chp do dé xuét tbi thiéu 1a cép do 3.

- Truong hop hé théng thong tin la hé théng cung clp théng tin va dich vu
cong truc tuyén tr mac do 2 tré xuong thi chp do dé xuat la cap do 2; Truong hop
hé théng cung cép thong tin va dich vu cong truc tuyén tir muc d6 3 tro 1én thi
cap do la cap d6 3.

- Trudng hop hé thdng théng tin cung cap dich vu tryc tuyén khac coxuly
théng tin riéng, thong tin ca nhan cua dudi 10.000 ngudi sir dung thi cap do dé
xudt la cap d6 2; Truong hop hé thong cung cap dich vu cho trén 10.000 ngudi str
dung thi cip do6 1a cap d 3.

- Trudng hop hé théng 1a hé théng co sé ha tang thong tin dung chung phuc
vu hoat dong cua cac co quan, to chure trong pham vi mdt nganh, mot tinh hoéc
mot sb tinh thi cap do de xuét la cap d6 3; Truong hop pham vi phuc vu trén pham
vi toan quoc va yéu cu van hanh 24/7 va khong chip nhan ngimg van hanh ma
khéng c6 ké hoach trude thi cAp do dé xuit 1a cap do 4.



- Trudng hop hé thdng 14 hé thdng théng tin diéu khién céng nghiép truc
tiép phuc vu diéu khién véan hanh hoat dong binh thuong ctia cac cong trinh xay
dung cép 1 theo phan clp cua phap lut vé xay dung thi cap do de xuét 1 cap do
4; Truong hop hé théng phuc vu diéu khién céng trinh xay dung cip dic biét theo
phén cap cua phap luét vé xdy dung hodc cong trinh quan trong lién quan dén an
ninh qudc gia theo phap luat vé an ninh quéc gia thi cip do dé xuat 1a cip do 5.

Péi véi cac truong hop khéc, viée xé4c dinh cap do an toan thong tin can cr
vao cac quy dinh tai Nghi dinh 85 va Thong tu 12.






) PHU LUC III )
XAY DUNG HO SO CAP PQ, THAM KHAO MAU HO SO VA MAU
VAN BAN XAC bINH CAP PO AN TOAN HE THONG THONG TIN
(Kem theo Céng vin sé W /cAT-ANM ngay 01/8/2025 ciia Céng an tinh)

PHAN A. XAY DUNG HO SO CAP PQ AN TOAN THONG TIN

I. Ho so dé xuat cap d6

1. Tai liéu mo ta, thuyét minh téng quan vé hé thng théng tin.

2. Tai liéu thiét k& 13 mot trong nhiing tai lidu sau:

a) Ddi v6i du an dau tu xdy dung méi hodc mé rong, nang cip hé théng
thong tin: Thiét ké so bd hodc tai liéu c6 gia tri twong duong;

b) Péi v6i hé théng thong tin dang van hanh: Thiét ké thi cong di duoc cip
c6 tham quyén phé duyét hodc tai liéu co gié tri tuong duong.

3. Tai liéu thuyét minh vé viéc dé xuét cép dd can ct trén cac tiéu chi theo
quy dinh cta phap luét.

4.Tai liéu thuyét minh phuong 4n bao dam an toan théng tin theo cp do
tuong Ung.

5.Y kién vé mit chuyén mon ctia don vi chuyén trach vé an toan théng tin
ctua chu quan hé thong théng tin d6i vdoi hé thong thong tin dé€ xuat cap do 4 hodc
cap do 5.

II. Yéu cau co ban doi véi tirng cap do

1.Phuong an bao dam an toan hé thng théng tin cAp dd 1 phai dap ung
yéu cau quy dinh chi tiét tai Mau so 01 ban hanh kém theo Cong van nay.

2.Phuong an bao dam an toan hé thong thong tin cAp dd 2 phai dap tng
yéu cdu nhu dbi véi cp d6 1 va bd sung yéu cau quy dinh chi tiét tai Mau sb 02
ban hanh kém theo Céng van nay.

3.Phuong an bao dam an toan hé thong thong tin cap dé 3 phai dap ung
yéu cau nhu ddi véi cap d6 2 va bd sung yéu cdu quy dinh chi tiét tai Mau sb 03
ban hanh kém theo Cong van nay.

4.Phuong an bao dam an toan hé thong thong tin cAp dd 4 phai dap ung
yéu cau nhu dbi véi cap d6 3 va bd sung yéu ciu quy dinh chi tiét tai MAu s6 04
ban hanh kém theo Coéng van nay.

5.Phuong an bao dam an toan he thong théng tin cAp dd S phai dap ung
yéu cau nhu déi véi cip do 4 va bd sung yéu cdu quy dinh chi tiét tai MAu sb 05
ban hanh kém theo Cong vén nay.



.  Miwssor x
YEU CAU CQ’ BAN BAO PAM AN TOAN HE THONG
THONG TIN DOI VOI HE THONG THONG TIN CAP PO 1

1. Yéu cau ky thuat

a) An toan may chu:

-C6 xac thuc béng co ché mat khau va ghi nhat ky hé théng dbi véi hoat
dong truy cép, quan tri may chu;

- Khong st dung két ndi khong duoc mé hoa trong viéc quan tri may chu tur
Xa;

b) An toan tmg dung: C6 xac thuc bing co ché mat khau va ghi nhat ky déi
véi hoat dong truy cap ung dung va dang nhdp chiic ndng quan tri;

¢) An toan dit liéu: Cé sao luu du phong dinh ky dit liéu trén hé théng tuy
theo yéu cau, muc dich st dung.

2. Yéu cau quén ly

a) Chinh sach chung: C6 chinh sach an toan thong tin cho dbi tuong quéan
tri, van hanh hé thong;

b) T6 chirc, nhan sy: C6 dau mbi lién hé dé thong bao, trao doi, xir ly vén
dé phat sinh hodc sy ¢cO mat an toan thong tin xay ra voi hé thong thong tin.



) . . Mﬁu sﬁ 02 .
YAEU CAU CQ' BAl,\I BAO })AiM AN TQAN HE THf)NG
THONG TIN POI VOI HE THONG THONG TIN CAP PQ 2

1. Yéu cau ky thuit:

a) An toan ha ting mang:

-C6 phan viing ha tdng mang thanh cac ving mang khéac nhau tiy theo yéu
cau, muc dich st dung;

-C6 phuong 4n st dung thiét bi ¢ chiic ning tudng lira dé ngan chin truy
cap trai phép gilta cac vung mang voi mang Internet;

- C6 co ché x4c thuc va ma héa khi sir dung mang khong day (néu c6);

-C6 phuong 4n xac thuc tai khoan quan tri trén céc thiét bi mang quan
trong;

- Cé phuong an quan tri cac thiét bi tir xa (néu c6) thong qua céc giao thirc
ho tro ma hoa;

b) An toan may chu:

- C6 st dung phan mém phong, chéng ma doc trén may chii va cé co ché tu
dong cép nhat phién ban mdi hodc dau hiéu nhén dang ma doc méi cho phan mém
nay;

-C6 co ché x4c thuc béng mét khau bao dam do phuc tap can thiét, yéu cau
thay d6i mat khau dinh ky theo quy dinh cia to6 chic va c6 co ché phong, chong
do quét mat khau; Cac thong tin xac thuc phai duoc luu trit trén hé thong dudi
dang ma hoa;

- Co phuong an v6 hi€u hoa céc tai khoan méac dinh hodc khong hoat dong
trén hé thong; v6 hi€u hoa cac dich vy, phan mém khong st dung trén may chu;

- C6 ghi nhat ky hé théng d6i véi hoat dong truy cap, quan tri may chi;

- C6 thiét 1ap co ché cép nhét ban va diém yéu an toan thong tin cho hé didu
hanh va céc dich vu hé thong trén may chu;

c) An toan ing dung:

- C6 thiét 1ap yéu céu bao dam mat khéu trén tmg dung du d6 phic tap can
thiét dé han ché tan cong do quét mat khau; cac thong tin xac thuc phai dugc luu
trlt dudi dang ma hoa;

- C6 thiét 1ap yéu cau ghi nhét ky truy cép, 151 phat sinh;

- Khéng st dung két néi mang khong ma hoéa trong viéc quan tri tng dung
tur xa.

d) An toan dir liéu: C6 phuong 4n st dung hé théng hodc phuong tién luu
trlr doc 1ap dé sao luu du phong céc dit li€u quan trong trén may chu. Viéc sao luu
duogc thuc hién dinh ky theo quy dinh cta t6 chuc.



2. Yéu ciu quan ly

a) Chinh sach chung:

-C6 chinh séch an toan théng tin cho ngudi st dung bao gdm cac ndi dung:
chinh sach truy cdp va sir dung mang va tai nguyén trén Internet; truy cap va su
dung Ung dung;

- C6 chinh s4ch an toan thong tin cho ngudi quan tri, van hanh hé théng bao

gbém nhung khoéng giéi han béi chinh sich quén 1y an toan ha tAng mang, an toan
may chd, an toan iing dung va an toan dit liéu;

b) TS chirc, nhan sy: C6 quy trinh, thu tuc dé cap phat, loai bé tai khoan,
quyén truy cip cia can bd méi tham gia sir dung he thdng, can bo thay ddi nhiém
vu hodc can bd nglmg st dung hé thong;

¢) Quan ly thiét ké, xay dung:

-C6 tai liéu thiét ké, mo ta vé cac phuong 4n bao dam an toan hé thong
thong tin;

- C6 phuong an kiém tra, xac minh hé théng duoc trién khai tuan thi theo
dung tai lidu thiét ké va yéu cau bao dam an toan théng tin trudce khi nghiém thu,
ban giao;

-C6 hd so cdp dd duoc thdm dinh, phé duyét béi don vi chuyén tréach vé an
toan thong tin cua chu quén h¢ thong thong tin;

d) Quan ly van hanh:

- Cé quy trinh quan ly, van hanh hé thong phtt hop yéu ciu k§ thuat co ban;
quan ly su thay déi, di chuyén hé thdng; két thiic van hanh, khai thac, thanh 1y,
huy bé hé thong,

- C6 phuong an ting ciu su cb trong tinh hudng xay ra su cb an toan thong
tin;

d) Kiém tra, danh gid va quan ly rii ro:

-C6 phuong 4n dinh ky 02 ndm hozc dot xuat khi can thiét thuc hién kiém
tra, ddanh gid an toan thoéng tin va quan ly rui ro an toan thong tin theo quy dinh
ctia phéap luat;

- Viéc kiém tra, danh gid an toan thong tin va danh gié rii ro phai do don vi
chuyén trach veé an toan thong tin cia chu quan hé thong thong tin thuc hién hoac
thué ngoai thuc hién theo quy dinh cua phép luit.



o ~ MAus6 03 ‘
YEU CAU CO BAN BAO PAM AN TOAN HE THONG
THONG TIN POI VOI HE THONG THONG TIN CAP PQ 3

1. Yéu ciu ky thuit
a) An toan ha tAng mang:

-C6 thiét ké ving mang danh riéng bao gom vung mang riéng cho may chu
ndi bd, viing mang riéng cho cic may chii cung cip céc dich vu hé thdng can thiét

(nhu dich vu DNS, DHCP, NTP va céc dich vu khac), ving mang riéng cho may
cht co sé dit liéu va cac ving mang riéng khac theo yéu cau cua td chic;

-C6 thiét ké viing mang ndi bd thanh cdc mang chirc ning riéng theo yéu
cau nghiép vy; phan vung mang riéng cho mang khéng day tach biét véi cac ving
mang chirc ndng; phan vung mang riéng cho cdc may cha cung cédp dich vu ra
ngoai mang Internet;

- C6 phuong 4n cin bang tai va giam thiéu tn cong tir chdi dich vu;

-C6 thiét ké hé théng quan 1y luu trit tdp trung va gidm sat an toan théng
tin;

-C6 phuong an st dung thiét bj c6 chitc nang tudng lira giita cac ving mang
quan trong;

-C6 phuong an phat hién, phong chdng x4m nhép va chin loc phin mém
ddc hai gilta mang Internet va cac mang bén trong;

-Co luu trir nhat ky cac thiét bi mang va quan ly tap trung trong vung mang
quan tri dbi voi cac thiét bi mang c6 hd tro tinh ning ndy hoic thiét bi mang quan
trong;

-C6 luu trit i thiéu trong 03 thang dbi v6i nhét ky cla cac thiét bi mang
va bao dam dong bo thoi gian nhat ky vdi may chu thoi gian thuc theo mui gio
Viét Nam;

-C6 thiét ké du phong cho céc thiét bi mang chinh trong hé thong bao dam
duy tri hoat dong binh thuong cia hé thong khi mét thiét bi mang gip su cb;

-Co phuong an cép nhat phin mém, xu 1y diém yéu an toan théng tin va
c4u hinh t6i uu thiét bi mang truéc khi dua vao sir dung trong mang;

-C6 phuong 4n xéc thuc tai khoan quan tri trén tit ca cdc thiét bi mang,
trong d6 bao dam yéu cau v€ mat khau c6 do phuec tap can thiét, phong chong do
quét méat khau;

- C6 phuong an gidi han cac nguén truy cap, quan tri cac thiét bi mang;

-C6 phuong an chi cho phép quan tri cac thiét bi mang théng qua mang
Internet bang mang ri€éng 4o hodc cac phuong phap khac tuong duong;

- C6 ghi nhat ky ddi véi cac hoat dong trén thiét bi mang noi bd va bao dam
dong bo thoi gian nhat ky voi may chu thoi gian;



- C6 ma hoa thong tin xac thuc luu trén thiét bi mang;

b) An toan may chu:

- C6 phuong &n quan ly xac thuc tap trung; chéng dang nhap tu dong va tu
dong huy phién dang nhép sau mot khoang thoi gian cho phu hop véi chinh sach
cua td chuc;

- C6 thiét lap quyen truy cap, quan tr1 sir dung tai nguyén cua tung tai khoan
trén hé théng phtt hop v6i nhiém vu, yéu cau nghiép vu khéc nhau;

- C6 phuong an quén ly ban va, nang cAp phan mém hé thdng tap trung;

- Co phuong an luu trlr va quan ly tap trung nhat ky may chu. Nhat ky duoc
luu t6i thieu 03 théng;

- C6 phuong 4an dong bd nhat ky may chil véi hé théng gidm sat an toan
thong tin;

- C6 phuong 4n giéi han cic ngudn cho phép truy cap, quan tri may chi;
viéc quan tri may chu thong qua mang Internet phai str dung mang riéng ao hoac
cac phuong phap khac tuong duong;

- C6 phuong an sir dung tuong lua trén tung may cht nham thlet 1ap chi cho
phép céc két ndi hop phap theo cac dich vu duge may chu cung cép;

- C6 phuong an sao luu dy phong hé diéu hanh may chu, cau hinh may chu
phit hop véi yéu cau ctia to chic;

- C6 ghi nhat ky ddi véi cac hoat dong truy cép, quan tri, phat sinh 16i;

¢) An toan Ung dung:

- C6 thiét 14p yéu ciu thay dbi mat khau dinh ky ddi véi tai khoan quan trj
ung dung; gidi han thoi gian cho dé dong phién két noi khi timg dung khong nhan
duogc yéu cau tir nguoi dung;

-C6 thiét 1ap tach biét img dung quan tri véi ing dung cung cép dich vu
cho nguoi sir dung va bao dam ung dung hoat dong vdi quyén toi thiéu trén hé
thong;

- C6 phuong an gidi han cac ngudn cho phép truy cip, quan tri timg dung;
viéc quan tri tng dung thong qua mang Internet phai st dung mang riéng ao hodc
cac phuong phép khéc tuong duong;

- C6 phuong an kiém tra, loc cac dir liéu dau vao tur phia ngudt st dung,
bao dam cac dir liéu nay khong anh hudng dén an toan thong tin cuia ing dung.

d) An toan dir liéu:

- Cé phuong an méa héa dir liéu luu trlr (khong phai 1a thong tin, dit liéu
cong khai) trén hé thong luu trii/phuong tién luu tri;

- C6 phuong an tu dong sao luu du phong dbi v6i thong tin/dit liéu phu hop
v6i tin suét thay doi ctia dit liéu;



2. Yéu ciu quén Iy

a) Chinh sach chung: Pinh ky 02 nim hogc d6t xuét khi can thiét thuc hién
ra soat, cap nhat chinh sach chung vé an toan thong tin;

b) T6 chirc, nhan su:

- C6 ké hoach va dinh ky t6 chirc dao tao, bdi dudng, tuyén truyén, phd bién
nang cao kién thirc, k§ ning vé an toan théng tin cho cén bd quén ly va cén bo k¥
thuat c6 lién quan;

- C6 chinh sach yéu cau can bo lién quan khi thdi viée cin cam két giit bi
mat thong tin lién quan dén dit liéu trén hé thong, thdng tin ri€ng cua to chiic hoac
thong tin nhay cam khac;

c) Thiét ké, xay dung hé thdng: C6 hd so dé xut cAp do duoc thim dinh
bdi don vi chuyén trach vé an toan thong tin ctia chil quan hé théng thong tin;

d) Quén ly van hanh:

- C6 phuong 4n giam sat an toan thong tin cho hé théng trong qué trinh vén
hanh theo quy dinh cta phép luat;

- C6 ké hoach va dinh ky t6 chirc dién tAp bao dam an toan théng tin cho hé
thong; ctr can bg tham gia vao cac cudc dién tdp quoc gia hodc quoc té do co quan
chirc nang triéu tap;

- C6 ké hoach khdi phuc hoat dong binh thuong ctia hé théng trong truong
hop x4y ra su c6 hoac tham hoa;

d) Kiém tra, danh gid va quan ly rui ro:

-Dinh ky hang nam thyc hién kiém tra, d4nh gia an toan théng tin va quan
ly rui ro an toan théng tin theo quy dinh cta phap luat;

- Viéc kiém tra, danh gia an toan thong tin va danh gid rti ro phai do td chuc
chuyén mén dugc co quan c6 tham quyén cap phép hodc t6 chic su nghiép nha
nudc cé chue nang, nhi€ém vu phu hop do chi quan hé thong théng tin chi dinh
thuc hién theo quy dinh cta phap luat.



A ) ) Mau sﬁ 04 i
YAEU CAU CQ’ BAN BAO })AiM AN TQAN HE TH_@NG
THONG TIN POI VOI HE THONG THONG TIN CAP DO 4

1. Yéu cAu vé ky thuat

a) An toan ha tdng mang:

- C6 phuong an phat hién phong, chéng xam nhép gitta cac viing mang quan
trong;

- C6 phuong an quan ly mang khong day (néu c6) tap trung;

-C6 hé théng quan ly phong, chéng ma doc tap trung; trong d6, hé thong
c6 chirc nang co ban bao gom: cap nhét dit liéu, gui canh bao, nhén thong tin didu

khién tir hé thdng quan ly tap trung téi cac phin mém dugc cai dit trén may chi/
may tram trong mang;

- C6 phuong an du phong néng cho cac thiét bi mang chinh bao dam kha
nang van hanh lién tuc cua hé thong, nang luc cta thiét bi du phong phai dap tng
theo quy mo hoat dong cua hé théng;

- C6 phuong an su dung thém cac phuong phép xac thuc da nhan t6 d6i véi
cac thiét bi mang quan trong;

- C6 phuong 4n luu trit nhét ky doc lap va pht hop voi hoat dong cua cac
thiét bi mang. Dit liéu nhat ky phai dugc Iuu t6i thidu 06 thang;

- C6 phuong &n canh bdo thoi gian thuc truc tlep dén nguoi quan tri hé
thdng thong qua hé théng giam sat khi phat hién su ¢ trén cic thiét bi mang;

- C6 phuong an duy tri it nhét 02 két ndi mang Internet tu cac ISP sir dung
ha ting két ndi trong nudc khac nhau (néu hé thdng budc phai co két ndi mang
Internet);

- C6 phuong an chbng that thoat dit liéu trong hé théng;

b) An toan may chu:

- C6 phuong an st dung co ché xé4c thuc da nhan td khi truy cdp vao cac
may chu trong hé thong;

- C6 phuong an luu trlt nhat ky doc 1ap va pht hop voi hoat dong cua may
chu. Dir liéu nhat ky phai dugc luu t6i thiéu 06 thang;

- C6é phuong an kiém tra tinh toan ven ctia c4c tép tin hé théng va tinh toan
ven cua cac quyén da duoc cap trén cac tai khoan hé thong;

¢) An toan Ung dung:

- C6 phuong &n st dung co ché xac thuc da nhan t6 khi truy cap vao cac tai

khoan quan tri cda ing dung; c6 co ché yéu cau nguoi sir dung thay db6i théng tin
xac thuc dinh ky;

-C6 phuong én luu trit nhét ky doc 1ép va pht hop voi hoat dong cua tng
dung. Dt liéu nhat ky phai duoc luu t6i thiéu 06 thang;



-C6 co ché mi héa thong tin xéc thuc clia ngudi st dung trudc khi gti dén
ung dung qua mdi trudng mang;

-C6 co ché xéc thuc thong tin, ngudn giri khi trao dbi thong tin trong qué
trinh quan tri tng dung (khong phai la thong tin, dit liéu céng khai) qua moi truedong
mang;

d) An toan dit liéu:

- C6 phuong an kiém tra tinh toan ven cla di liéu va phat hién, canh bao
khi dir liéu c6 su thay doi;

- C6 phuong an phén loai va quén ly cac dit liéu duogc luu trit theo tung
loai/nhém théng qua viéc gén cac nhén khac nhau;

- C6 phuong 4n sir dung hé théng sao luu du phong c6 kha nang chiu 16i,
bao dam dir liéu c6 kha nang khoi phuc khi xay ra su co;

2. Yéu ciu quén Iy

a) Chinh sach chung: Pinh ky 01 ndm hozc dot xuét khi can thiét thuc hién
ra soat, cap nhat chinh sach chung vé an toan thong tin;

b) T4 chitc, nhan su:

- C6 chinh sach tham tra, x4c minh 1y lich ctia can bd quan ly va can bd k§
thuét van hanh, chiu trach nhiém vé an toan théng tin cho h¢ thong, bao dam sy

phu hop vé miat chuyén mén nghiép vu, dao dirc nghé nghiép va phi hop véi yéu
cdu, tinh chit dic thi cua cong viéc;

-C6 ké hoach va dinh ky hang nim t6 chic dao tao, boi dudng, tuyén
truyén, pho bién nang cao kién thuc, k¥ ndng vé an toan thong tin cho can bd quan
ly va can bo k¥ thuat cé lién quan,

- C6 chinh sach x4y dung doi ngii chuyén trach vé an toan thong tin va phan
cong lanh dao don vi tryc tiép phu trach an toan thong tin;

c) Thiét ké, x4y dung hé théng:

- C6 hd so cdp d6 duge thim dinh béi Bo Théng tin va Truyén thong;

- Co phuong an kiém tra tinh tuong thich, tdc dong ctia cac ban va, cap nhat
an toan thong tin doi véi hoat dong ctia hé thong;

- C6 phuong 4n cu hinh t6i wu, bao dam an toan théng tin cho cac thiét b
mang, may chu trudce khi dua vao hoat dong trong hé thong;

-C6 phuong an thuc hién kiém tra, danh gia tong thé vé an toan théng tin
ctua hé thong trudc khi dua vao van hanh, khai thac;

d) Quan ly vén hanh:

-Co phuong én giam sat an toan thong tin riéng cho hé théng theo quy dinh
cua phap luat; t6 chuc truc giam sat 24/7;

-Co ké hoach va dinh ky hang nam t6 chirc dién tap bao dam an toan thong
tin cho hé thong;



- C6 phuong 4n tng ctru khan cAp bao dam an toan théng tin mang theo quy
dinh ctia phap luat; '

d) Kiém tra, danh gia va quan Iy rii ro:

-Pinh ky hang nam thuc hién kiém tra, ddnh gi4 an toan thong tin va quan
1y rti ro an toan thong tin;

- Viéc kiém tra, dénh gi an toan théng tin va quan ly rui ro phai do t6 chirc
chuyén mon dugc co quan co thdm quyén cap phép hoic td churc sy nghiép nha

nudc ¢o chirc nang, nhiém vu phu hgp do chi quan hé théng thong tin chi dinh
thuc hién theo quy dinh cua phap luat.



Maiu sé 05
YEU CAU CO BAN BAO PAM AN TOAN HE THONG
THONG TIN POI VOI HE THONG THONG TIN CAP PO 5

1. Yéu ciu ky thuit
a) An toan ha ting mang:

-C6 hé thong tudng lira, hé théng phat hién va phong chdng xam nhap gitra
cac vung mang cua hé thong;

- C6 phuong 4n luu dit liéu nhat ky cta cac thiét bi mang ti thiéu 12 thang;

-C6 phuong an du phong cho tit ca cac thiét bj mang bao dam hoat dong
cua hé thong khong bi gian doan;

b) An toan may chu:

-C6 phuong 4n str dung giai phap phong chéng xam nhap mic may tram
d6i v6i cac may chu;

-C6 phuong 4n luu trif nhat ky doc lap va phu hop v6i hoat dong ctia may
chii. Nhat ky ctia hé thong phai duoc luu téi thiéu 12 thang;

c¢) An toan Uing dung:

- C6 phuong an 4p dung co ché xac thuc hai chidu khi trao déi dit liéu quan
trong qua moi trudng mang;

- C6 phuong 4n sir dung thiét bi luu trit chuyén dung dé luu trit thong tin
xac thuc;

- C6 phuong 4n luu nhét ky ctia ing dung luu ti thiéu 12 thang;
d) An toan dit liéu:

- C6 phuong 4n str dung kénh riéng khi truyén dua, trao dbi dit 1iéu qua moéi
truong mang;

- C6 phuong 4n luu trit du phong cac dit liéu trén hé théng & céc vi tri dia
ly khéc nhau;

- C6 phuong an duy tri it nhat 02 két n6i mang tir hé thdng sao luu du phong
chinh véi hé thdng sao luu dy phong phu.

2. Yéu cau quan ly

a) Chinh sach chung: Pinh ky 06 thang hodc d6t xuat khi can thiét thuc hién
ra soat, cap nhat chinh sach chung vé an toan thong tin;

b) Chinh sach td chirc, nhan su:

- Céac vi tri cong viéc khac nhau phai bb tri can bd chuyén trach khac nhau,
khong dugc st dung can bo kiém nhiém;

- Cac vi tri van hanh khai thac quan trong can bd tri it nhat 02 cén bod cung
tham gia thuc hién;



c) Thiét ké, xay dung hé thé)ng: San phém, thiét bi duoc dau tu trong hé
thong phai duoc kiém dinh an toan thong tin trudc khi dua vao véan hanh khai
thac;

d) Quan ly van hanh: C6 ké hoach va dinh ky 06 thang t6 chirc dién tap bao
dam an toan thong tin cho hé thong;

d) Kiém tra, danh gia va quan ly rii ro:

-Dinh ky 06 thang hodac theo yéu cAu thuc té hodc theo yéu cau, canh bao
cua co quan chtrc ndng thuc hién kiém tra, danh gid an toan thong tin va quan ly
rui ro an toan thong tin;

- Viéc kiém tra, danh gi4 an toan thong tin va dénh gia rii ro an toan thong
tin phai do t6 chirc chuyén mén dugc co quan cé tham quyén cap phép hodc to
chtrc su nghiép nha nuéc ¢6 chirc nang, nhiém vu phu hop do chi quan hé thong
théng tin chi dinh thuc hién theo quy dinh ctia phéap luat.



PHAN B: MAU HO SO THAM KHAO PE XUAT
CAP PO AN TOAN HE THONG THONG TIN

1. Tai liu thuyét minh Hd so dé xuit cip dd bao gdm céc ndi dung:

a) M6 ta, thuyét minh téng quan vé hé théng théng tin.

b) Thuyét minh vé viéc dé xudt cip do can ctr trén céc tidu chi theo quy dinh
cua phap luat.

¢) Thuyét minh phuong 4n bao dam an toan thong tin theo cip d6 tuong
ung.

2. Tai liéu thiét ké hé théng 13 mot trong nhiing tai liéu sau:

a)Pdi v6i du 4n dau tu xay dung méi hodc mé rong, nang cip hé théng
thong tin: Thiét ké so bd hodc tai liéu co gia tri twong duong;

b)Péi véi hé théng thong tin dang van hanh: Thiét ké thi cong da duoc cip
c6 tham quyén phé duyét hodc tai liéu co gia tri tuong duong.

Khi xay dung Hb so d& xuét cip d6 can cht y, dbi véi mot hé théng théng
tin 16n cé nhiéu hé thong thanh phan; trong dd, cac hé thong thanh phan duoc
quan ly, chia sé trén mdt ha tang dung chung, cé cung don vi van hanh va co thé
trién khai phuong an bao dam an toan thong tin chung cho toan b ha tang dé, thi
cé thé xay dung mdt Ho so dé xuat cap do chung cho cac hé thong thong tin thanh
phan. Chi xay dung Ho so dé xuat cap dg riéng biét trong truong hop doc 1ap ve
ha tang, co ché quan ly va don vi van hanh.

Xay dung HO so dé xuat cap do theo hudng dan mau sau:



CHU QUAN HE THONG THONG TIN
PON VI VAN HANH HE THONG THONG TIN

‘ _ (MAU) o
TAI LIEU THUYET MINH HO SO BE XUAT CAP PO
CHO HE THONG THONG TIN A

Quang Ngai, nam 2025



PHAN I
THUYET MINH TONG QUAN VE HE THONG THONG TIN

1. Thong tin Chii quan hé théng thong tin

Huwéng din: Cung cdp thong tin vé Chii quin hé thong théng tin, bao gom:

-Tén T chiic: (Vi dy) Co quan A.

- S6 Quyét dinh thanh 1ap/Quy dinh chirc nang, nhiém vu va quyén han.

- Nguoi dai dién: Ho va tén, Chirc vu.

- Dia chi: Dia chi tru s co quan.

- Thong tin lién hé: Sb dién thoai, thu dién ti.

2. Thong tin Pon vi vin hanh

Huéng din: Cung cdp théng tin vé don vi van hanh, bao gom:

- Tén Don vi van hanh: (Vi du) Pon vi B.

- S6 Quyét dinh thanh 1ap/Quy dinh chitc ning, nhiém vu va quyén han.

- Nguoi dai dién: Ho va tén, Chirc vu.

- Dia chi: Dia chi tru sé ctua don vi.

- Thong tin lién hé: S6 dién thoai, thu dién tu.

Truong hop hé théng théng tin I16m c6 nhiéu don vi vén hanh khde nhau thi
cung cdp ddy du thong tin ciia cdc don vi van hanh.

3. M5 ta pham vi, quy md ctia hé thong

Huong dan M6 ta pham vi, quy mo, thanh phan céc ung dung, dich vu va
doi tuwgng cung cdp dich vu ciia Hé thong. Chii ¥ la mot hé thong théng tin cé thé
bao gom nhiéu hé thong thong tin thanh phan va méi thanh phan trong dé cé thé
cung cdp mot ung dung, dich vu khdc nhau. Vi du:

- Pham vi, quy mé cua hé thdng: Hé thdng thong tin A duoc thiét lap dé
phuc vu cong tac chi dao di€u hanh, cung cap thong tin va cung cap dich vu coéng
truc tuyén cua tinh/co quan A.

-Déi tuong phuc vu cia hé théng: Co quan, t6 chtic, doanh nghiép, ngudi
dan trén dia ban tinh/co quan A.

- Danh muc cac hé théng thong tin thanh phan/cac dich vu dugc cung cip
boi hé théng A:

+ Heé théng quan ly vén ban va diéu hanh.

+ Hé théng thong tin mot ctura dién tu.

+ Heé théng cbng thong tin dién tu.

+ Hé théng thu dién tir cong vu.

+ Heé thdng bao céo truc tuyén va thong tin KT-XH.



+ Hé thdng quan 1y hd so CBCCVC va danh gia két qua lam viée.

+ Heé théng quan ly cong tac thanh tra. ..

4.Mb ta cAu triic ciia hé thong

Huéng dén: M6 ta cau triic hién tai ciia Hé théng, bao gom cdc thong tin.

a)Cdu triic logic mo ta thiét ké cdc viing mang chirc ndng cé trong hé théng;
hudng két néi mang; cdc thiét bi dau cudi; cdc thiét bi mang. Truong hop cdc
thiét bi vat Iy dwoc cai ddt cdc thanh phan do héa hodic logic, hoat déng nhw mét
thiét bi doc lap thi so do logic sé thé hién thanh phan do héa hodc logic thay cho
thiét bi vat Iy.

Truong hop cdc hé théng théng tin cé cdu triic ddt thit theo chite nang va
khéng c6 nhitng ving mang duoc dua ra nhu trong Thong tu 56 12/2022/TT-
BTTTT ngay 12/ 8/ 2022 cia Bo Thong tin va Truyén thong vé quy dinh chi tiét
va hudng dan mét s6 diéu cua Nghi dinh 85/2016/ND- CP ngay 01/7/2016 cua
Chinh phii vé bdo dam an toan hé théng théng tin theo cap dé thi viéc mé ta cau
tric ciia hé thong théng tin dé dwoc mé ta theo cau triic thuce té ciia hé thong.

b) Cdu triic vt [y mé ta cac thiét bi mang, cdc thiét bi dau cuéi cé trong hé
théng va céc két néi vat Iy giita cdc thiét bi.

¢) Cung cdp danh muc thiét bi sir dung trong hé thong Cung cap thong tin
vé cdc thiét bi mang va cdc thiét bi dau cuoi co trong hé thong; bao gom cdc théng
tin nhu Tén thiét bi/Chung loai; Vi tri z‘rzen khai, truong hop thiét bi vit Iy duoc
chia thanh cdc thiét bi logic thi vi tri trién khai la cac vi tri ciia thiét bi logic.

d) Danh muc cdc ung dung/dich vu cung cdp béi hé théng (bao gom cdc
ung dung nghiép vu nhw quan ly van ban, thu dién tu... va cdc dich vu hé thong
nhw DNS, DHCP, NTP...): Cung cdp thong tin cdc iing dung/dich vu co trén hé
thong bao gom Tén dich vu; May chi trién khai/Vi tri trién khai/Hé diéu hanh
may chu,; Muc dich su dung dich vu.

Vi du 1: Mb ta cu tric hé thong dbi véi He théng A nhu sau:
a)So do logic tong thé
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Hinh 1: CAu tric logic cta hé théng A



Céc ving mang duoc thiét ké nhu sau:

+Vung mang bién dugc thiét ké dé két ndi hé théng mang A ra cac mang
bén ngoal va mang Internet; bao vé hé thong A tur bén ngoai Internet. Vung mang
nay trlen khai hé thdng phong chdng tin cong DDoS va Thiét bi cung cép cdng
két n6i VPN.

+Vung DMZ dat cac may cha cc}ng cong, cung cép dich vu ra bén ngoéi
Internet. Vung mang nay trién khai thiét bi phong chong xam nhép IPS, thiét bi
Web Application Firewall, thiét bi Anti-Spam.

+ Ving mang quan trj dit cac may chu quan tri va may chi hé thng.

+Vung may chu noi bo dat géc may chu ndi bg, cung cép cac c}ich vu noi
bo cho ngudi st dung trong hé thong. Ving mang nay trien khai thiét bi phong
chong xam nhap IPS, thiét bi Web Application Firewall, thiét bi tuong Itra cho
CSDL...

+ Vung mang ndi by dit cac may tinh ciia nguoi st dung.

b) So do két noi vit Iy
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Hinh 2: Két noi vat ly ctia Hé thong A
¢) Danh muc thiét bi sir dung trong hé thong
STT | Tén thiét bi/Chiing loai | Vi tri trién khai Muc dich sir dung

Két ndi va dinh tuyén dong

1 Routsr)liCIseese00 Vung mang bién voi cac Router cua 02 ISP




Firewall01/ASA 5505

Vung DMZ

Quan ly truy cép va bao vé

vung mang DMZ
3
d) Danh muc cdac wng dung/dich vu cung cdp béi hé thong
STT | Tén dich vu May chii trién khai Muc dich sir dung
Hé thong quan ly |May chi  Noibo01/ C,u He cap ung dlA_mgAquan ly van
S pa o A . . . 1A, ban cho can bd bén trong hé
1 |vanban vadiéu |Vung mdy chu ndi bo/ théne: két ndi. lidn thone véi cac
hanh WindowServer 2012 N S g
hé thong lién quan
Cung cip Ung dung theo dal,
’ quan ly thong tin tiép nhén, glai
H¢ thong thong |May chi  Noibo02/|quyét TTHC bén trong hé thong
2 |tin mdt cra dién | Vung mdy chu ndi bd/|va cung cép théng tin cong khai

tur

Centos7

vé DVCTT, tinh trang giai quyét
TTHC cho nguodi st dung bén
ngoai Internet




x PHAN II
THUYET MINH BPE XUAT CAP PQ AN TOAN
HE THONG THONG TIN

1. Danh muc hé thong thong tin va cip d¢ dé xuét twong ing

Huwoéng din: Viée xac dinh cép do cua hé théng thong tin can ctt vao loai
thong tin hé thong d6 xa ly va loai hinh hé thong thong tin do.

Khi x4c dinh cip dd, ta khong can thiét phai liét ké ra hét céac tiéu chi, ma
chi dua ra duy nhat moét tiéu chi va tiéu chi d6 du dé xac dinh cap d6 cao nhat.

Truong hop mot hé thdng théng tin 16n, bao gdm nhiéu thanh phan khac
nhau, thi c¢an xac dinh loai thong tin va loai hinh cta tung thanh phan tuong ung.
Thanh phan nao c6 tiéu chi d& d& xuét cép d6 cao nhat s& quyét dinh cap do an
toan thong tin ctia hé thong d6. Do d6, khi x4c dinh cép do cua Hé théng théng
tin can xac dinh thanh phan nao trong hé théng thong tin tong thé khop véi tiéu
chi xéc dinh cap d6 & cap cao nhat.

Thanh pl~r1an cua hé tllgng théng tin c6 thé phan chia bing nhiéu hinh thue
khac nhau, mién 1a ta c6 thé phén biét dugc thanh phan d6 véi céc thanh phan
khéc trong hé thong theo cach phan chia dugc thuc hién.

Thanh phén cta hé thdng c6 thé phan theo cic @wng dung/dich vu cu thé
(Thu dién tir, Cong thong tin dién tir...) hodc phan theo vung mang (Vung DMZ,
Ving may chi noi bo,...) hay chire ning (Hé théng cham séc khac hang, hé thdng
truyén hinh truc tuyén...) ctia thanh phan dé.

Khi cac thanh phan trong hé thdng dugc phén chia theo cac ung dung/dich
vu va duge quy hoach vao mét ving mang thi ing dung/dich vu nao quan trong
nhit s& quyét dinh tiéu chi x4c dinh cip do cua vung mang do.

Chu y: Viéc phén chia hé thdng théng tin thanh céc thanh phan can phai
dam bao sb lugng cac thanh phan 1a nho, don gian nhat va du dé ap dung céc tiéu
chi @& xéc dinh c4p d6 cho hé théng théng tin do.

Vi du: Hé théng thong tin thugc pham vi quan ly cua co quan A bao gbm
cac hé théng théng tin véi cap do dé xuat tuong g, bao gém:

STT Hé théng Logithong |y ; inh HTTT Capdg | Cin ck
tin xwr ly de xuat de xuat
Hé théng co s ha
tang théng tin Khoan 3,
Phong may dung chung phuc Piéu 9 Nghi
1  |[cht/Trung tam tich vu hoat dong cua 3 dinh sb
hop dir liéu cua tinh cac co quan, td 85/2016/ND-
chuc trong pham CP
vi nganh/tinh




Hé théng thong

Khoan 1,

Hé thong quan ly . : tin phuc vu hoat Diéu 8 Nghi
van ban va diéu T}Along tn dong nodi bo cac dinh s
hanh ctia tinh reng co quan nha nuéc 85/2016/ND-
cua tinh CP
Thong tin Khoan 2
cong cong, R £ n . >
Hé thong mot cira | thong ting H@ thong tho?g Dlel.l ) N;ghl
dién tr cua tinh riéng va tl{l Pl 79 ol aini s
it tini g dan, doanh nghiép 85/2016/ND-
nhan P
Hé thong thon .2
tin phuc \%u ngu"o% Blerqn “

, C : dan - doanh I.(‘hoan 2, :
Cong thong tin dién | Thong tin ngh’iép o biéu 8 Nghi
tir cua tinh cong cong théné t,in viDV (}; dinh s6

£ .52 85/2016/ND-
truc tuyen tu muc CP
do 2 tréd xudng
Hé théng théng
tin phuc vu hoat
dong noi bd cac Piém c,
co quan nha nudc Khoan 2,
Hé thdng thu dién  |Théngtin  |cta tinh két hop Piéu 8 Nghi
ti cong vu cda tinh |[riéng cung cép dich vu dinh sb
truc tuyén cé xu 85/2016/ND-
ly thong tin riéng CP
dudi 10.000
nguoi st dung
Hé théng quan ly Hé thong _thong Iﬁhoén L :
hd so CBCCVC va |Théng tin  |LR Phuc vu hoat Bic & el
danh gia két qua  |riéng fong 0ol bg et dinit 50
lam Vide cia tinh co quan nha nudc 85/2016/ND-
' cua tinh CP
x o1 B \ Khoan 3,
Hé thdng mang noi gi thortféc;]o 50 tllli Piéu 8 Nghi
b - LuidN ofls oa hfc vu hoa% don dinh 50
PURS Vi T E0e 85/2016/ND-

quan

cua co quan

CP




2. Thuyét minh chi tiét d6i véi hé thng thong tin

Huéng dan No6i dung nay chi yéu cau déi véi hé thdng dugc dé xuét 1a
cap d6 4 hoidc cip dd 5, theo khoan 4, Didu 7 Théng tu 12. Bao gbm cac nobi
dung:

a) Xac dinh céc hé théng thong tin khac c¢é lién quan hodc ¢ két ndi dén
ho#ic c6 anh huéng quan trong toi hoat déng binh thudng cta hé thdng thong tin
duoc dé xuit; trong do, x4c dinh & mac do anh hudng dén hé thng thong tin
dang dugc dé xuét cip d6 khi cac hé thng ndy bi mit an toan thong tin;

b) Danh muc dé xuit céac thanh ph??m, thiét bi mang quan trong va muc do
quan trong;

¢) Thuyét minh v& cdc nguy co tin cong mang, mét an toan thong tin dbi
v6i hé thong va cac anh hudng;
d) Panh gia pham vi va mic d6 anh hudng t6i loi ich cong cong, trét tu an

toan x3 hdi hodc qudc phong, an ninh qubc gia khi bi tdn cong mang gy méat an
toan thong tin hodc gian doan hoat dong;

d) Thuyét minh yéu ciu can phai van hanh 24/7 va khéng chép nhan ngimg
van hanh ma khong c6 ké hoach trudc.

Vi du: Poi véi HE théng thong tin B dwoc dé xuit la cap dp 4 nhw sau:

1) Danh muc céc hé théng thong tin khac c6 két nbi hodc cé lién quan va
dén hé thong thong tin B va muc d§ anh hudng dén hé thong thong tin B khi cac
hé thong nay bi mat an toan thong tin:

- Hé théng mang ctia ISP, hé théng nay khi c6 su ¢ s& lam mét két ndi va
truy cép tur xa tir cac hé thong thanh phan vé hé thong trung tdm qua két noi VPN.

- Hé théng co s& dit liéu quéc gia vé dién luc, hé théng nay khi bi mét an
toan thong tin s€ lam 16 lot thong tin lién quan dén hoat dong kinh doanh, san
xuat, su an toan cong trinh cia Nha may Thuy dién/Cong trinh thuy loi B (hé
thong khi bi pha hoai s€ lam ton hai nghiém trong).

2) Danh muc dé xuét cac thanh phén, thiét bi mang va muc d§ quan trong:

STT | Tén thiét bi Thong tin xir ly Chikc nang/ Muc d6 quan trong

Toan b théng tin tir bén |Két ndi hé thdng véi cac mang bén
trong mang trao doi vdi|ngoai; 1am mét toan bd két ndi t6i
cac mang bén ngoai hé|cac mang bén ngoai hé théng khi
théng trung tdm gap su cb

1 [Router01

Quan ly truy cap va bao vé vung
mang OT; lam mat ATTT cho hé
théng may chi didu khién khi bi
chiém quyén diéu khién hodc xay
ra su cb

Thoéng tin vao/ra vung

2 |FirewallO1 mang OT tir mang IT




Luu trlf va quan 1y thong tin diéu
khién hoat dong cua hé théng va
dir liéu giam sat; lam ngung hoat
dong hodc lam pha hoai dif liéu hé
thong khi bi chiém quyen diéu
khién hodc xay ra su co

Thong tin diéu khién
SCADA- Y
3 ) hoat dong cua hé thong
Server(01 g oA e
va dit liéu giam sat

3) Thuyét minh vé céc nguy co tan cong mang, mat an toan thong tin doi
v&i hé thong va cac anh huodng:

- Nguy co tan cdng, chiém quyeén diéu khién thong qua cac diém yéu an
toan thong tin va cidc may chu diéu khién lam ngliing hoat dong cua toan bo hé
thong;

- Nguy co tin cong mang ma doc vao céc may tinh cta can bd quan tri hé

thong, lam 16 lot théng tin quan tri hé théng, dan téi cac may chi hé théng bi
chiém quyén diéu khién hozc bi pha huy;

- Nguy co tan coéng tir mang IT (Information Technology) sang mang OT
(Operator Technology);

- M ta céc nguy co tan cong khéc (néu co).

4) Danh gia pham vi va murc d6 anh hudng toi loi ich cong cong, trat tu an
toan x& hoi hodc quoc phong, an ninh qudc gia khi bi tAn céng mang gdy mat an
toan thong tin hoac gian doan hoat dong.

Vi du: Hé théng duoc st dung dé diéu khién hoat dong binh thudng cua
Cong trinh Thuy dién/thuy dién B trén dia ban tinh Q, khi bi pha hoai s& lam
ngimg cung cap dién cho toan by nha may, cac h¢ dan trén dia ban tinh, lam anh
hudng dac biét nghiém trong toi loi ich cong cong.

5) Thuyét minh yéu cdu can phai van hanh 24/7 va khéng chép nhén nglmg
van hanh ma khong cé ké hoach trude.

Vi du: Do déc thu ctia hé théng 13 cung cp dién phuc vu san xqét, kinh
doanh ctia cdc nha may, doanh nghiép trén dia ban, do d6 yéu cau hé thong phai
dam bao hoat dong 24/7.




' PHANII ‘
THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN

Hudng dan chung: Ddi véi cac hé thdng thong tin/hé théng thanh phan
doc 1ap vé ha ting, don vi van hanh va chinh sach quéan ly thi xay dung phuong
4n bao dam an toan thong tin riéng cho ting hé théng dé.

Phuong 4n bao dam an toan thong tin d6i véi hé théng thong tin méi, cn
chi ra phuong an trién khai cu thé khi xdy dung va thiét 1ap hé théng. Vi du dé
dap mg yéu cau an toan théng tin nao thi st dung giai phép gi, phuong an trién
khai nhu thé nao.

Phuong an bao dam an toan thong tin d6i v6i hé théng dé dua vao quan ly
van hanh, cén chi 16 cac yéu ciu nao da dap Gmg va moé ta ngan gon giai phap va
phuong an da trién khai. Déi voi cac yéu cu chua dap tng, can moé ta phuong an

du kién s& sir dung 1a gi, ké hoach va 16 trinh trién khai dé dap Ung yéu cau an
toan.

pé thuyet minh chi tiét viéc - dap ung cac yéu cAu an toan quy dinh tai Thong
tu 12, c¢6 thé tham khao cac yéu cau an toan cu thé tai Tiéu chuan quoc gia TCVN
11930:2017 vé yéu cau co ban vé an toan hé théng thong tin theo cip db.

1. Yéu ciu quéan ly

Huéng din: Tiwy theo cdp dj dé xudt twong iing, thuyét minh phwong dn
bdo dam an toan thong tin dap ving ung cdc yéu cau quan ly can:

- P6i vdi hé thong théng tin xdy dung méi phdi c6 du thdo Chinh sdch an
toan théng tin ddp vmg cdc yéu cau quan Iy dwoc quy dinh trong Thong tw 12 va
duoe thuyét minh theo hudng dén trong tai lidu nay, duoc Chii quan hé thong
thong tin ban hanh sau khi dwa hé tho”’ng vao van hanh, khai thac.

- Déi véi hé thong théng tin da dwa vao vén hanh, khai théc phdi c6 Chinh

sdch an toan thong tin hodc Quy ché bdo dam an toan théng tin ddp ung cdc yéu

cau quan 1y dwoc quy dinh trong Thong tw 12 va duoc thuyét minh theo hirdng
dén trong tai liéu nay, duoc Chii quan hé thong théng tin phé duyét ban hanh.

Thuyét minh phuong 4n dép Gng yéu cu quan ly theo cAu tric sau:
1.1. Muc tiéu, nguyén tic bao dam an toan thong tin.

1.2. Trach nhiém cta don vi chuyén trach Vé an toan thong tin, cac can bd
lam vé an toan thong tin, ngudi sit dung dau cudi, cac ddi tuong thugc pham vi
diéu chinh cta chinh sach an toan théng tin.

1.3. Pham vi chinh sach an toan thong tin.
1.4. T chire bao dam an toan théng tin.
1.5. Bao dam ngudn nhén lye.

1.6. Quan Iy thiét ké, x4y dung hé théng (cdp dé 2 tré lén).



1.7. Quéan 1y van hanh hé thong:

- Quan ly an toan may chu;

- Quan ly an toan tng dung;

- Quan ly an toan dit liéu;

- Quén 1y an toan mang (cdp dg 2 tré 1én);

- Quan ly su ¢d an toan thong tin;

- Quan ly an toan nguoi st dung dau cudi;

Béi véi hé théng théng tin cdp dé 3 tré 1én can b6 sung:
- Quan 1y an toan thiét bi dau cudi;

- Quéan 1y phong chéng phan mém ddc hai;

- Quan 1y giam sét an toan hé thong thong tin;

- Quan ly diém yéu an toan thong tin.

1.8. Kiém tra, dénh gid va quéan ly rui ro (cdp do 2 tré lén).
2. Yéu cau ky thuit

Huéng din: Tity thudc vao ddc trung ciia ting hé z‘hong cu thé, viéc thuyét
minh phuong én bdo dam an toan théng tin c6 thé thuyét minh cho phit hop véi
ddc thii ciia hé thong do.

Vi du: Truong hop cé hé thong théng tin co tinh chat déic thit nhu hé théng
diéu khién cong nghiép, khong co két néi Internet, thi khéng phdi thuyét minh
phuong an phong chéng DDoS hay thiét ké ving mang DMZ...

Chii y: Mét yéu cau kj thudt c6 rhe thuc hién bang nhiéu phuong an khdc
nhau. Déi voi cdc hé thong théng tin cap do 1,2 hodc cap do 3 dé giam thiéu chi
phi dau tu thi dé déap ing cdc yéu cau kp thudt khéng nhdt thiét phai dau tw cdc
thiét bi chuyén dung ma cé thé sir dung chia sé hodc dua ra phuong dn tuong
dwong khdc.

Vi du: Yéu cau vé phwong én xir Iy tan céng DDoS thi c6 thé thué dich vu
hodc xdy dung phwong dn xu Iy riéng cua minh, dya trén ndng lue hé théng hién
c6, thay vi dau tw thiét bi xir Iy tan céng DDoS chuyén dung.

Thuyét minh phuong 4n dép Gmg yéu cau k¥ thuat theo cAu tric sau:
2.1. Bao dam an toan mang (cdp do 2 tré 1én)

- Thiét ké hé théng;

- Kiém soét truy cap tir bén ngoai mang;

- Kiém soat truy cap tir bén trong mang;

- Nhat ky hé thong;

- Phong chéng xam nhép;



- Phong chéng phin mém doc hai trén mai trudng mang;
- Bao vé thiét bi hé thong;

2.2. Bao dam an toan may chu

- Xac thuc;

- Kiém soét truy cap;

- Nhat ky hé théng;

- Phong chéng x4m nhép;

- Phong chéng phén mém doc hai;
- X1t Iy may chi khi chuyén giao;
2.3. Bao dam an toan wng dung
- Xac thuc;

- Kiém soét truy cép;

- Nhat ky hé théng;

- B4do mat thong tin lién lac;

- Chéng chbi bo;

2.4. Bao dam an toan dir liéu

- Nguyén ven dir liéu,

- Bao mat dit liéu;

- Sao luu du phong.

Luu y: Nghién ctru hudng dan tai Piéu 8, Piéu 9 va cac Phu lyc tir 1 déq 5
cua Thong tus6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B6 Thong tin va Truyén
thong.



~__ PHANC ‘
MAU VAN BAN XAC DINH CAP PO AN TOAN
HE THONG THONG TIN
Mau s6 01: Van ban dé nghi tham dinh va phé duyét ho so dé xuat cap do 1. 2

(TEN CO QUAN, TO CHUC) CONG HOA XA HOI CHU NGHIA VIET NAM
------- Doc 1ap - Tw do - Hanh phiic

SO e , ngay ... thang ... ném ...
Vi dé nghi tham dinh va phé duyét
ho so dé xuat cap d6 an toan HTTT

Kinh gwi:  (Pon vi chuyeén trach vé an toan thong tin).

Can cu Luat An toan théng tin mang ngay 19/11/2015:

(Can et cdac van ban hudng dan thi hanh Luat An toan théng tin mang va
cac van ban lién quan).

(Tén co quan. to chire) dé nglu tham dmh va phé duyet ho so dé xuat cap
do an toan hé thong thong tin:

Phin 1. Théng tin chung
1. Tén hé thong thong tin:

2. Don vi van hanh hé thong thong tin:

I

. P1a chi:
4. Cap d6 an toan hé thong thong tin deé xuat:
Phin 2. Hb so kém theo

1. Tai liéu thuvét minh Ho 50 dé xuat cap o (bao U0111 Thuyét minh tong
quan vé hé thong thong tin: Thuyét minh veé viéc dé xuat cap do can ot trén cac
tiéu chi theo quy dinh cua phéap luat: Thuy ét minh phuong dn bao dam an toan
théng tin theo cap dd tirong tng).

2. Tai liéu thiét ké hé thong.

Dbeé nghi (Pon vi chuyén trach vé an toan thong tin) xem xét tham dmh va
phé duyet./.

Noi nhin: PAIDIEN CUA CO QUAN, TO CHUC

- Nhu tren: (KY, ghi 1o ho rén, clure danh va dong dd)



Mau s0 02: Van ban dé nghi tham dinh ho so dé xuat cap do 3

(TEN CO QUAN, TO CHUC) CONG HOA XA HOI CHU NGHIA VIET NAM
------- DPoc 1ap - Ty do - Hanh phiic

SO e , ngay ... thang ... ném ...
Viv dé nghi tham dinh ho so
de xuat cap d¢ an toan HTTT

Kinh giri: (Pon vi chuyén trach ve an toan théng tin/don vi tham dinh).

Can cr Luat An toan théng tin mang ngay 19/11/2015:

(Can ctt cac van ban hwréng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan),

(Tén co quan, té chre) dé nghi (don vi tham dinh) tham dinh ho so dé xuat
cap do an toan hé thong thong tin:

Phan 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé thong théng tin:

3. P1a chi:

4. Cfip do an toan hé t11611g thong tin dé xuat:
Phan 2. Ho so kém theo

l. Tai igu thuyét minh Ho so dé xuat cap do (bao ¢ 00111 Thuyét minh tong
quan vé hé thong théng tin; Thuyét minh v € viée dé xuat cap d6 can ctt trén cac
tiéu chi theo quy dinh ctia phap luat; Thuyét minh phwong dn bao dam an toan
thong tin theo cap do twong tmg).

2. Tai liéu thiét ké hé théng.

bé nghi (don vi tham dinh) xem xét, tham dinh./.

Noi nhdn: DAIDIEN CUA CO QUAN, TO CHUC
- Nhu trén: (K3, ghi ré ho tén, clite danh va déng dai)



Mau s6 03: Van ban xin ¥ kién chuyén mon vé ho so dé xuat cap d6 4. 5

(TEN CO QUAN, TO CHUC)  CONG HOA XA HQI CHU NGHIA VIET NAM
——————— DPoc 1ap - Ty do - Hanh phic

B& weemeraiss ueam ngay ... thang ... nam ..
V/v xin v kién chuyén mon veé ho so
deé xuatcap do antoan HTTT

Kinh gui: (Pon vi chuyén trach veé an toan thong tin).

Can cit Luat An toan théng tin mang ngay 19/11/2015:

(Can cwt cac van ban hudng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan).

(Tén co quan, to chire) dé nghi (Pon vi chuyén trach vé an toan thong tin)
cho v kién chuyén moén vé su phu hop cua de xuat cap d6 va phuwong an bao dam
an toan hé thong thong tin theo cap do cua hé thong thong tin:

Phan 1. Thong tin chung
1. Tén hé thong thong tin:
2. Don vi van hanh hé thong thong tmn:

. B1a chi:

|93}

4. Cap do an toan hé thong thong tin de xuat:
Phin 2. H6 so kém theo

L. Tar liéu thuy ét minh Ho $0 dé xuat Lal) 6 (bao oom Thuvét minh tong
quan vé hé thong thong tin: Thuyét minh ve vie de xuat cap do can et trén cac
tiéu chi theo quy dinh ctia phap ludt: Thuyét minh phuong 4n bao dam an toan
thong tin theo cap do twong tng).

2. Ta1 liéu thiét ké hé thong.

De nghi (Pon vi chuyén trach ve an toan thong tin) xem xét. cho y kien./.

Noi n/M?n: DAIDIEN CCA CO QUAN, TO CHtC
- Nl trén: (KX, ghi 16 ho tén, chire danh va dong ddr)



MaAu s6 04: Van ban dé nghi tham dinh ho so dé xuat cfip do 4.5

(TEN CO QUAN, TO CHUC) CONG HOA XA HOI CHU NGHIA VIET NAM
S Doc 1ap - Tw do - Hanh phiic

SO v,
Vv & nghi tham dinh ho so
dé xuat cap do an toan HTTT

...... , Ngayv ... thang ... nam ...

Kinh gti: ~ (B6 TTTT/Bd Quoc phong/Bo Cong an).

Can ctt Luat An toan thong tin mang ngay 19/11/2015:

(Can et cdc van ban hwdng dan thi hanh Luat An toan théng tin mang va
cac van ban lién quan),

(Tén co quan, to cle) de nghi (Bo TT&TT/Bo Quoce phong/Bé Cong an)
tham dinh ho so dé xuat cap do an toan hé thong thong tin:

Phan 1. Thong tin chung

1. Tén hé thong thong tin:

ro

. Pon vi van hanh hé thong thong tin:

. P1a chi:

(%)

.

. Cap d6 an toan hé thong thong tin dé xuat:

Phin 2. Ho so kém theo

1. Ta1 liéu thuy ét minh H6 so dé xuat C'Ip do (bao oom Thuyét minh téng
quan vé hé thong thong tin: Thuyét minh vé viéc dé xuét cdp do can ct trén céc

tiéu chi theo quy dinh cia phap luat; Thuyét minh phuong 4n bao dam an toan
thong tin theo cap do twong ing).

8]

Tai liéu thiét ké hé thong.

3. Y kién vé mat chuyén mon cua don vi chuyeén trach vé an toan thong tin
cua chu quan hé thong thong tin.

Kinh dé nghi (Bé TTTT/Bd Qudce phong/Bo Cong an) xem xét. tham dinh./.

Noi nhin: DAIDIEN CUA CO QUAN, TO CHUC
- Nin tré; (K, ghi 16 ho tén, chire danh va dong ddu)



Mau s6 05: Vian bfm_dé nghi phé duyét ho so dé xuat cap d 3. 4
(TEN CG QUAN, TO CHUC)  CONG HOA XA HOI CHU NGHIA VIET NAM
------- Doc Iip - Ty do - Hanh phic

SO v ,ngay ... thang ... nam ...
Vv dé nghi phé duyét ho so dé xuat
cap do an toan HTTT

Kinh gui: (Co quan chu quan hé thong thong tin).

Can cwr Ludat An toan thong tin mang ngay 19/11/2015:

(Can ctt cac van ban hwdng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan).

(Tén co quan. to chire) dé nghi (Co quan chu quan hé thong thong tin) pheé
duyét ho so de xuat cap do an toan hé thong thong tin:

Phan 1. Thong tin chung

1. Tén hé thong thong tin:

o

. Pon vi van hanh hé théng thong tin:

3. Dia chi:

4. Cap a6 an toan hé thong théng tin dé xuat phé duyét:
Phin 2. Ho so kém theo

L. Tai héu thuy ét minh Ho 50 dé xuat Lﬂl) o (bao 00111 Thuveét minh tong
quan vé hé thong théong tin: Thuyet minh v € Vigc dé xuat cap do can ctt trén cac
tiéu chi theo quy dinh cia phap luat: Thuyét minh phuong dn bao dam an todn
théng tin theo cap do twong tmg).

.

2. Tai liéu thiét ké hé théng.

I

. Két qua tham dinh Ho so dé xuat cap do.

/

Kinh de nghi (Co quan clu quan hé thong thong tin) xem xét. phé duyet./.

Noi nhgn: PAIDIEN CUA CO QUAN, TO CHUC
- NN trén: (Ky, ghi 16 ho tén, chntc danl va dong dc)



Miu 6 06: Van ban de nghi phé duyét phwrong an bao dam an toan thong tin ddi véi
hé thong thong tin cap do 5

(TEN CO QUAN, TO CHUC) CONG HOA XA HOI CHU NGHIA VIET NAM
——————— Poc lip - Ty do - Hanh phic

SO e, ngay ... thang ... nam ...
V/v dé nghi phé duyét phwrong an
bao dam an toan HTTT cap do 5

Kinh gui: (Co quan chu quan hé thong thong tin).

Can cir Luat An toan thong tin mang ngay 19/11/2015;

(Can ct cac van ban hudng dan thi hanh Luat An toan théng tin mang va
cac van ban lién quan),

(Tén co quan, td chire) dé nghi (Co quan chu quan hé thong thong tin) phe
duyét phuong an bao dam an toan thong tin doi véi hé théng thono tin cap do 5

Phan 1. Théng tin chung
1. Tén hé thong thong tin:
2. Don vi van hanh hé thong théng tin:

. P1a chi:

(O8]

4. Cap do an toan HTTT deé xuat phé duyét phwong an bao dam: 5

Phan 2. Hé so kém theo

1. Ta1 liéu thuyet nunh Ho so dé xuat cap do (bao gom: Thuyét minh tong
quan veé hé thong thong tin; Thuyét minh vé viéc dé xuat cap do can ¢ trén cac

tiéu chi theo quy dinh cua phéap luat; Thuyét minh phwong dn bao dam an toan
thong tin theo cap do twong tng).

)

2. Ta1 liéu thiét ké hé thong.

(U]

. Két qua tham dinh Ho so dé xuat cap dd cua (B6 TTTT/B6 Quoe
phong/Bo Cong an).

Kinh dé nghi (Co quan chu quan hé thong théng tin) xem xét. phé duyét
phuong an bao dam an toan thong tin./.

Noi nlt{_?n: DAI DIEN CUA CO QUAN, TO CH["TjC
- Nhw tren: (KY, ghi 16 ho tén, chirc danh va dong dar)



MAu s6 07: Quyét dinh phé duyét cap dd an toan hé thong thong tin
(CHU QUAN HE THONG  CONG HOA XA HOI CHU NGHIA VIET NAM

THONG TIN) Poc 1ap - Ty do - Hanh phic
SO e , ngay ... thang ... nam ...
Q[ YET DI\H

Vé viéc phé duyét cap d an toan hé thono thong tin

(THU TRUGNG CCG QUAN TO CHUC)

Ccm it Lucit an toan thong tin mang ngav 19 thang 11 namn 2015,

(Can cir ccc vén ban hirdng dan thi hémh Lucit an toém thong tin mang va
cdc van ban lien quan);

Xér de nghi ciia co quen (Tén don vi de nghi),

QUYET PINH:

Diéu 1. Phé duyét cAp d6 an toan hé théng théng tin déi véi (Tén hé
théng théng tin) cu thé nhw sau:

1. Théong tin chung

a) Tén hé thong thong tin:

b) PBon vi van hanh hé théng thong tin:

¢) Pia chi:

2. Cﬁp do an toan hé théng thong tin: (cfip do)

3. Phwong an bao dam an toan thong tin:

a) Phuong én bao dam an toan thong tin trong thiét ké heé théng théng tin
twong ung val Lap dd (cap do) 1a phu hop vér tiéu (.huan quoe gia (Tén tiéu
<.11ua11) quy chuan k¥ thuat quéc gia (Tén quy chuan) vé bao dam an toan hé
théng thong tin theo cap do.

b) Phurong an bao dam an toan thong tin trong qua trinh van hanh he thong
twong ung vol Lap dd (cap do) 1a phu hop v6i tieu Lllllﬂll quoce gia (Tén tiéu
Lllllﬂll) quy chuan k¥ thuat quoc gia (Tén quy c huan) vé bao dam an toan hé
théng thong tin theo cap do.

Piéu 2. T6 chirc thwe hién

1. Co quan (Tén don vi de nghi) chiu trach nhiém:

a) Thue hién trach nhiém bao dam an toan hé théng théng tin minh quan Iy
theo cac quy dinh tai Diéu 22 Nghi dinh nay.

b) Cdc ndi dung khac (néu cd).

2. Trach nhiém cua cac co quan lién quan khac (_néu ch).

Piéu 3. Piéu Khoan thi hanh

1. Co quan (Tén don vi dé xuat) va céc co quan lién quan khac chiu tréach
nhiém thi hanh Quyér dinh nay.

2. Don vi chuyén trach ve an toan théng tmn chiu trach nhiém kiém tra.
giam sat viéc thye hién Quyét dinh nay bao cdo co quan (Chu quan hé thong
thong tin) theo quy dinh cua phap luat./.

Noi nhgn: DAI DIEN CUA CO QUAN, TO CHUC
= I e (KY, ghi 16 ho tén, clire danh va dong dd)



Mau so 08: Quyét dinh phé duyet phwong an bao dam an toan thong tin
(CHU QUAN HE THONG  CONG HOA XA HOI CHU NGHIA VIET NAM

THONG TIN) Poc 1ap - Tw do - Hanh phiic
SO e , ngay ... thang ... ném ...
QUYET PINH

Vé viéc phé duyét phwong an bio dim an toan théng tin

(THU TRUGNG CO QUAN TO CHUC)
Can cir Lugit an tocm thong tin mang ngay 19 thang 11 ndm 2015;

(Can ctr cdac van ban lueéng dan thi hénh Lugt an toan thong tin mang va
cdc van ban lién quan);

Xét de nghi ciia co quan (Tén don vi de nghi),

QUYET DPINH:

Piéu 1. Phé duyét phwong dn bio dam an toan théng tin doi voi (Tén
hé théng théng tin) cu thé nhw sau:

1. Thong tin chung

a) Tén hé théng thong tin:

b) Pon vi van hanh hé théng thong tin:

¢) bia chi:

2. Phuong an bao dam an toan thong tin:

a) Phuong an bao dam an toan thong tin trong thiét ké heé thc‘mo théng tin
twong tng vdi cap d6 (cép do) la phu hop vd1 tiéu thl’lll quéce gia (Tén tiéu
chuan) quy chuan ky thuat quoc gia (Tén quy chuan) vé bao dam an toan hé
théng thong tin theo cap do.

b) Plurong an bao dam an toan thong tin trong qud trinh van hanh hé thong
twong tng vol cap do (cap ad) la phu hop vdi1 tiéu chuan qubc gia (Tén tiéu
chuan) quy chuan k¥ thuat quoc gia (Tén quy chuan) vé bao dam an toan hé

théng thong tin theo cap do.

Piéu 2. Té chwce thuc hién

1. Co quan (Tén don vi de nghi) chiu trach nhiém:

a) Tlure hién trach nhiém bao dam an toan hé thong théng tin minh quan 1y
theo cac quy dinh tai Diéu 22 Nghi dinh nay.

b) Cac né1 dung khac (néu co).

2. Trach nhiém cua cac co quan lién quan khac (néu cd).

Piéu 3. Piéu Khoin thi hanh

1. Co quan (Tén don vi dé xuat) va cac co quan lién quan khac chiu trach
nhiém thi hanh Quyét dinh nay.

2. Pon vi chuyén trach vé an toan thong tin chiu trach nhiém kiém tra,
giam sat viéc thue hién Quyét dinh nay bao cdo co quan (Chu quan hé thong
théng tin) theo quy dinh cua phap luat./.

J\I’g“'l' nhan: PAI DIEN CUA CO QUAN, TO CHUC
- Nhu tren;
A (K¥, ghi 10 ho tén, chire dani véa déng ddu)
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